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1 INTRODUCAO

O gerenciamento de rede pode ser definido como a coordenagdo de recursos l6gicos,
fisicamente distribuidos na rede, assegurando, na medida do possivel, confiabilidade, tempos
de resposta aceitaveis e seguranca das informacdes.

2 DESENVOLVIMENTO

Conforme os objetivos especificos da PSI a alta disponibilidade e a garantia da protecdo
das informacdes em redes constituem um dos critérios de grande importancia para a geréncia
de redes.

Como o gerenciamento de rede implica na utilizacdo de varias ferramentas inseridas em
uma estrutura, de certa forma complexa, com os limites de atuacdo definidos, se possivel
padronizado, entre os componentes envolvidos, & importante definir aspectos como a
estratégia que sera usada no atendimento dos usuérios, atuacdo do pessoal envolvido nas
tarefas de gerenciamento, supridores de servicos, etc.

Os tipos mais basicos de tarefas de gerenciamento de uma rede sdo: monitoracdo e
controle. A monitoracdo consiste na observacdo periddica dos objetos gerenciados,
importantes para a politica de gerenciamento. A partir da monitoracdo, 0 gerente tem
conhecimento do estado da rede e, desta forma, pode efetuar operacGes de controle sobre a
mesma.

A distribuicdo das funcbes de monitoramento é mais premente em relacdo as funcdes de
controle, pois a monitoragcdo consome mais recursos da rede, bem como a atengéo do gerente,
pois através dela € que se obtém o estado da rede em relacdo ao tempo, enquanto que as
funcdes de controle sdo invocadas em menor nimero, geralmente com objetivos de alteragédo
de configuracdo e erradicacdo de problemas.

O limite de atuacdo desta geréncia, ou seja, o controle deve levar em conta a amplitude
desejada pelo modelo implantado na instalacdo que, além de operar a rede, deve envolver
tarefas como:

» Controle de acesso a rede;
Disponibilidade e desempenho;
Documentacéo de configuragéo;
Geréncia de mudancas;
Planejamento de capacidade
Auxilio ao usuario;

Geréncia de falhas;
Controle de inventério.

VVVYVYVYYY

Dentre as inimeras ferramentas para 0 monitoramento da rede foi escolhida o nagios e o
cacti. Nagios para estar monitoramento 0s servigos, como o0 banco de dados da empresa, € 0
Cacti para estar monitorado a rede da empresa.



3 USO DAS FERRAMENTAS

3.1 Nagios

Apdbs ter o Nagios instalado e funcionando normalmente deverd ser adicionado uma
definicdo de hosts e servigos para 0 Nagios comunicar com o banco de dados PostgreSQL.

Como solucdo de alta eficiéncia em ambientes controlados, sera adotado o conceito de
alta disponibilidade em um banco de dados.

Seré utilizado a ferramenta Nagios (software livre), que é uma ferramenta de gestdo de
rede funcional e versatil comparado com outras ferramentas comerciais.
- Com a ferramenta nagios verificado o status do computador com o servidor de banco de

dados.

Host Information

Last Updated: Mon Dec 5 22:20:52 BRST 2016
Updated every 90 seconds

Nagios® Core™ 3.5.1 - www.nagios.org
Logged in as nagiosadmin

Wiew Status Detail For This Host
View Alert History For This Host

Wiew Trends For This Host

‘Wiew Alert Histogram For This Host
View Availability Report For This Host
Wiew Notifications For This Host

Host Status:
Status Information:
Performance Data:

Current Attempt:

Last Check Time:

Check Type:

Check Latency | Duration:
Next Scheduled Active Check:
Last State Change:

Last Motification:

Is This Host Flapping?

In Scheduled Downtime?

Last Update:

Active Checks: | ENABLED
Passive Checks:
Obsessing:
Motifications: ENABLED
Event Handler: ENABLED
Flap Detection: | ENABLED

Host
Server 02

(centos)

Member of
all

192.168.47.163

Host State Information

[OPT] (for Od 1h 34m 21s)

PING OK - Perda de pacotes = 0%, RTA = 2.00 ms
rta=2.002000ms;5000.000000;5000.000000;0.000000 pl=0%;100;100;0
110 (HARD state)

2016-12-05 22:15:55

ACTIVE

0.190/ 0.011 seconds

2016-12-05 22:21:05

2016-12-05 20:46:31

2016-12-05 20:46:31 (notification 0)

[[NO]| (0.00% state change)

2016-12-05 22:20:45 ( 0d Oh Om 7s ago)

Méquina com sistema operacional CentOs

- Com a ferramenta nagios verificado como estao os servigos ha maquina com o servidor de

banco de dados.

Service *%  Status #¥ LastCheck #*¥  Duration #%  Attempt ## Status Information
DNS OK: 0,188 Tempo de resposta (em segundos). www.google.com retorna
oS ok R R £4.233.190.103,64.233.190.104,64.233.190.105,64.233.190. 106,64.233.190.147,64.233.190.99
FTP 01612.052218:18 0d1h2Bm%s 14 FTP OK - 0,006 second response time on port 21 [220 (vsFTPd 2.2.2)]
HTTP 2016.12.0522:19.03 0d1h32m2ds 114 HTTP OK: HTTP/1.1 200 OK - 268 bytes em 0,003 segundos no tempo de reposta
HTTPS 2016-12.0522:19.48 0d1h3lm3%s 14 HTTP OK: HTTP/L.1 200 OK - 268 bytes em 0,015 sequndos no tempo de reposta
PING 2016-12.0522:20:33 0d1h30m54s 14 PING OK - Perda de pacotes = 0%, RTA = 0.52 ms
PSQL 2016-12.0522:21:18 0d1h3Em9s 14 OK - database template1 (0,007006 sec)}
SSH 2016-12.05 221703 0d1h34m24s 14 SS5H OK - OpenSSH_5.3 (protocoln 2.0)

Méguina com sistema operacional CentOs



3.2 Cacti

Para realizar o monitoramento da rede sobre o servidor VolP (Asterisk) é utilizado a
ferramenta Cacti.
Monitoramento da rede sem o uso de QOS no servico de VolIP:

Router 1 - Traffic - FaQ/0
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22: 00 22:85 22:1a@ 22:15 22:2a 22: 25
From 2016/12/09 21:59:50 To 2016712709 22:29:50

E Inbound Current: 132.42 k Average: 132.42 k Maximum: 132.42 k

M Outbound Current: 125.50 k  Average: 125,85 k  Maximum: 126.30 k
B 25th Percentile (0.13 mbit in+out)

Router 1 - Traffic - Sed/2/0
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From 201&/12/089 21:59:50 To 201&6/12/089 22:29:50

B Inbound Current: 121.65% k Awverage: 122.00 k Maximum: 123.40 k
B Outbound Current: 119.43 k  Average: 121.40 k'  Maximum: 123.15 k
M 95th Percentile (0.12 mbit in+out)

Router 2 - Traffic - Sed/z2/0
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22: 08 22: 85 22:10 22:15 22: 20
From 2016/12/09 21:55:22 To 2016/12/09 22:25: 22

H Inbound Current: 121.92 k Average: 95,35 k  Maximum: 121.92 k
B Outbound Current: 122.06 k Average: 93,44 k  Maximum: 122.06 k
M 25th Percentile (©.12 mbit in+out)




Router 2 - Traffic - FaQ/0
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22:10 22:15 22: 20 22:25 22: 30 22:35
From 201&6/12/09 22:05:37 To 201&6712/09 22:35: 37

B Inbound Current: 164.03 k Average: 163.64 k Maximum: 165.93 k
B Outbound Current: 127.01 k Average: 126.93 k  Maximum: 127.57 k
W 95th Percentile (©.17 mbit in+out)

Conforme se pode analisar nos graficos do trafego gerado pelo VOIP e Netcat, quando a
transmissédo estava sem o QOS ndo havia uma prioridade entre os pacotes e todos eram
mandados sem excec¢bes com algumas perdas.

Monitoramento da rede com o uso de QOS no servi¢o de VolP:

Router 1 - Traffic - Se0/2/0 E
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From 2016/12/09 21:15:00 To 2016/12/09 21:320:00
B Inbound Current: 122.34 k Average: 121.15 k Maximum: 122.34 k
B Cutbound Current: 85.13 k Average: 83.19 k  Maximum: 90,57 k
B 95th Percentile (0.12 mbit in+out)
Router 1 - Traffic - Fad/o g
& £
120 k T .
= =
§ 100 k g
n B0k =
i, q
TR - =
o o
n 40 k :
he
. 20 k
[¢] - - - - - - - - - - - - - -
21: 16 21:1%8 21: 20 21: 22 21: 24 21: 26 21: 28 21: 30

From 2016/12/09 21:15:00 To 2016/12/09 21:30:00

E Inbound Current: 95.43 k  Average: 95,13 k  Maximum: 105,59 k
B Cutbound Current: 127.11 k Average: 125.19 k Maximum: 127.54 k
M 55th Percentile (0.13 mbit in+out)




Router 2 - Traffic - Sed/2/0 8
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H Inbound Current: 84.58 k Average: 82.98 k  Maximum: a0, 60 k
B Outbound Current: 121.54 k  Average: 120.88 k  Maximum: 121.60 k
W 95th Percentile (©.12 mbit in+out)
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B Inbound Current: 140,90 k Average: 138.99 k Maximum: 140.97 k
B Outbound Current: 90,39 k Average: 88.71 k  Maximum: 95,46 k
Bl 55th Percentile (0.14 mbit in+out)

Com a implementagdo do QOS os pacotes que estavam sendo enviados do VOIP
obtiveram mais prioridade e ndo foi descartado, ja os pacotes do Netcat foram descartados
com maior frequéncia devido ao tipo de prioridade que Ihe foi dado, conforme mostrado na
imagem de output da interface.

A analise destes graficos nos permitiu ter uma visdo mais clara sobre o funcionamento
geral do modelo TCP/IP em uma transmissao com uma largura de banda baixa para a
atualidade devido a limitagGes do equipamento, fazendo assim, que utilizassemos técnicas
para melhoria desta transmisséo.

4 CONCLUSAO

Conforme a PSI implantada o monitoramento das redes e dos recursos devem ser
monitorados e analisados criticamente de forma regular é de extrema importancia para que
haja a prevencéo de falhas e ativos de redes diminuindo perdas e prejuizos para a empresa.
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